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PRISTUP K PROJEKTU
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Polozka Meno a priezvisko Organizacia Pracovna pozicia Datum Podpis
(alebo elektronicky
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Vypracoval

1.Historia dokumentu

Verzia Datum Zmeny Meno
0.1 14.11.2023 Pracovny navrh
1.0 22.12.2023 Zapracovanie suladu s

vyhlaskou ¢&. 401/2023 Z. z.

2.Uéel dokumentu

V sllade s Vyhlaskou 401/2023 Z.z. je dokument I-03 Pristup k projektu uréeny na rozpracovanie detailnych
informacii pripravy projektu Inteligentny cestovny ruch v PreSovskom samospravnom kraji z pohl'adu aktualneho
stavu, budiceho stavu a navrhovaného rieSenia.

Dokument Pristup k projektu v zmysle vy$Sie uvedenej vyhlasky obsahuje opis navrhovaného rieSenia,
architektdru rieSenia projektu na Urovni biznis vrstvy, aplikaénej vrstvy, datovej vrstvy, technologickej vrstvy,
infrastruktary navrhovaného rieSenia, bezpec¢nostnej architektury, Specifikaciu idajov spracovanych v projekte,
Cistenie Gdajov, prevadzku a udrzbu vystupov projektu, prevadzkové poziadavky, poziadavky na zdrojové kody.
Dodavané rieSenie je v stlade so zadkonom. Zaroveri opisuje aj implementaciu projektu a preberanie vystupov
projektu.

2.1Pouzité skratky a pojmy
SKRATKA/POJEM POPIS
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2.2Konvencie pre typy poziadaviek (priklady)

Zvolte si konvenciu pre oznacovanie poZiadaviek, suborov, atd’. Hlavné kategdrie poZiadaviek v zmysle katalégu
poZiadaviek, rozdelujeme na funkéné (funkcionalne), nefunkcné (kvalitativne, vykonové a pod.). Podskupiny v
hlavnych kategdriach je mozZné rozsirit podla potrieb projektu, napriklad:

Funkcionalne (pouzivatel'skeé) poziadavky maju nasledovnu konvenciu:

FRxx

» U - uZivatel'ska poZiadavka

* R - oznacenie poZiadavky

* xx — Cislo poZiadavky
Nefunkcné (kvalitativne, vykonové - Non Functional Requirements - NFR) pozZiadavky maju
nasledovnu konvenciu:
NRxx

» N — nefunkéna poZiadavka (NFR)

* R - oznacenie poZiadavky

* xx — Cislo poZiadavky
Ostatné typy poZiadaviek mézu byt dalej definované objednavatelom/PM.
VSetky poZiadavky uvedené v Pristupe k projektu v prislusnych kapitolach, musia byt v stlade s funkénymi,
nefunkénymi a technickymi poZiadavkami uvedenymi v Katalégu poZiadaviek 1-04 (M-05 Analyza nakladov
a prinosov - BC/CBA, karta: Katalog poZiadaviek).

3.Popis navrhovaného riesenia

V sllade s vyhlaskou ¢. 401/2023 Z. z. o riadeni projektov a zmenovych poziadavkach v prevadzke informaénych
technoldgii verejnej spravy je dokument 1-03 Pristup k projektu uréeny na rozpracovanie detailnych informacii o
priprave projektu ,,Inteligentny cestovny ruch v PSK“. Dokument obsahuje opis aktualneho stavu, budiceho
stavu a navrhovaného riesSenia, a to z pohl'adu funkénej, technickej, datovej a prevadzkovej architektury.

Ciel'om projektu je vybudovanie uceleného systému pre zber, spracovanie, analyzu a vizualizaciu Udajov o
navstevnosti turistickych a cykloturistickych lokalit na Uzemi PreSovského samospravneho kraja. Projekt zahfria
instalaciu 78 automatickych loT séitaCov 0s6b, budovanie prenosovej infrastruktiry a nasadenie datovej
platformy s vystupmi dostupnymi prostrednictvom Geoportalu PSK a data.gov.sk.

Obsah dokumentu v sulade s vyhlaskou zahria:

+ Opis navrhovaného riesenia, jeho Ucel, rozsah a poziadavky pouzivatel'ov,

* Biznis vrstvu - definicia aktérov (PSK, mesta a obce, DMO, podnikatelia, akademicka verejnost) a ich tloh
pri vyuzivani udajov,

+ Aplika¢énu vrstvu - funkcionality centralneho systému pre zber, spravu, publikovanie a vizualizaciu dat,

+ Datovu vrstvu - Struktira udajov (pocty osdb, smery pohybu, asové peciatky), datové modely, open data,

+ Technologicku a infrastrukturnu vrstvu - IoT s¢itace, prenosové technologie (LoRaWAN, GSM),
zabezpeceny pristup, cloud hosting,

» Bezpecnostnu architekturu - ochrana integrity Udajov, anonymizacia vystupov, GDPR sulad,

* Prevadzku a udrzbu - monitoring zariadeni, aktualizacie systému, Skalovatel'nost, SLA,

« Specifikaciu tdajov - spdsob zberu, §truktira, periodicita, spdsob publikovania,

+ Poziadavky na prevadzku, dokumentaciu a zdrojové kody v pripade rozsiritel nosti platformy.

Merané udaje a prinosy systému:
loT scitace budl poskytovat Udaje o:

* pocte prechadzajucich oséb za uréeny ¢asovy interval,

« smere pohybu,

+ presnom case,

* type trasy (turisticka, cykloturisticka, mestska),

» moznostiach vyhodnotenia intenzity navstevnosti podl'a dfia, asu, sezény a lokality.

Tieto Udaje budu vyuZivané na:

+ strategické rozhodovanie PSK a miestnych samosprav,
* planovanie infrastruktury cestovného ruchu a mobility,
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+ zvySenie transparentnosti cez otvorené data,
- cielovy marketing a podpora menej nav§tevovanych oblasti,
« ochranu pretazenych lokalit a rovhomerné rozlozenie navstevnosti.

Technické poziadavky a integracia:

Projekt predpoklada integraciu vystupov do Geoportalu PSK, ktory bude sluzit ako analyticky a vizualizany
nastroj pre celé Gzemie kraja. Udaje budu zaroven spristupriované prostrednictvom Integracného datového
systému verejnej spravy na portali data.gov.sk.

4.Architektura riesenia projektu

4.1Biznis vrstva

Sucasny stav v oblasti spravy udajov o navstevnosti v PreSovskom samospravnom kraji je charakteristicky
absenciou jednotného systému na zber, uchovavanie, analyzu a vizualizaciu dat, ktoré by sluzili ako
podklad pre planovanie, rozvoj cestovného ruchu a Gzemné rozhodovanie.

Datova podpora destinaéného manazmentu, regionalneho planovania ¢i marketingu v cestovnom ruchu sa
zvacsa opiera o sporadické, manualne a nesystematické zdroje informacii, ako su ankety, kratkodobé
séitania, subjektivne odhady miestnych aktérov alebo vystupy z jednotlivych podujati.

Aktualne neexistuje digitalna infrastruktara, ktora by umoznila automatizovany zber a jednotnu spravu
udajov o pohybe navstevnikov, ani moznost centralne spristupfnovat vystupy samospravam, organizaciam
cestovného ruchu, podnikatel'om, akademickej obci i verejnosti.

Chybaju nasledovné kl'i¢ové funkcionality:

» zber udajov v realnom ¢ase prostrednictvom automatizovanych zariadeni (loT s¢itace),

+ centralizované datoveé ulozisko, zabezpecené z pohl'adu integrity a kvality dat,

+ nastroje pre analytiku a vizualizaciu - umoznujlce interpretaciu trendov a rozhodovanie na zaklade
dokazov,

» prehl'adné rozhranie pre pracu s datami, filtrovanie, reporting a export,

* napojenie na iné systémy PSK (napr. GIS, Uzemnoplanovacie nastroje, ekonomické a strategické
planovanie),

+ publikovanie otvorenych dat, ktoré by posilnili transparentnost a participaciu verejnosti.

V stcéasnosti dochadza k informacénej fragmentacii, kedy Gdaje o pohybe navstevnikov bud” nevznikaju vébec,
alebo su rozptylené, neoverené, pripadne malo dostupné.

Navrhované rieSenie - centralny systém podporujtci zber, spracovanie, vyuzivanie a zverejiiovanie
udajov o navstevnosti prostrednictvom loT sé¢itaCov - bude zasadne menit sposob, akym PSK a jeho partneri
pristupuju k planovaniu a riadeniu cestovného ruchu a tzemného rozvoja. Odstrani nedostatky su¢asného stavu a
umozni:

+ pravidelny a spol'ahlivy monitoring navstevnosti,

+ zvySenie efektivity rozhodovania samosprav a organizacii CR,

» podporu udrzatel'ného turizmu a rovhomerného rozvoja uzemia,

+ otvorenie datovej platformy Sirokému spektru pouzivatel'ov, od analytikov po verejnost.

Buduci pohl'ad

MozZnosti vyuZitia Udajov o navstevnosti prostrednictvom automatizovaného zberu dat z 1oT s¢itaCov predstavuju
vyznamny prispevok k rozvoju inteligentného riadenia cestovného ruchu a regionalneho planovania v PreSovskom
samospravnom kraji. Ziskané udaje umoznia efektivne reagovat na realne potreby Uzemia, optimalizovat investicie
a vytvarat lepSie podmienky pre navstevnikov, obyvatel'ov i podnikatel ské prostredie.

Ocakavané prinosy navrhovaného rieSenia zahfnaju:

» Tvorbu ciel'ovych akénych planov rozvoja CR a udrzby infrastruktury - zaloZenych na presnych
Udajoch o pohybe oséb v ¢ase a priestore,
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« Zvysenie efektivity investicii - Udaje poslizia ako rozhodovaci nastroj pri vybere lokalit pre rozvoj
cyklotras, mobiliaru ¢i marketingovych aktivit,
 Znizenie prevadzkovych a organizaénych nakladov - vd'aka lepsiemu planovaniu Gdrzby a prevencie
pretazenia exponovanych lokalit,
- Zavedenie jednotného systému zberu a spravy udajov o navstevnosti - ktory zabezpeci ich dihodobu
porovnatel'nost a vyuzitelnost naprie¢ Uroviiami riadenia,
« Podpora tvorby verejnych politik - najma v oblastiach CR, izemného planovania, dopravy, Zivotného
prostredia a regionalneho rozvoja,
« Otvorenie udajov Sirokej verejnosti a partnerom v tizemi - prostrednictvom Geoportalu PSK a
data.gov.sk, ¢im sa zvySi transparentnost’ a participacia,
« ldentifikaciu sezénnych a priestorovych trendov - ktoré budi vyuzitel'né pri optimalizacii sluzieb,
marketingu a riadeni zat'aze Gzemia,
« Zdiel'anie prikladov dobrej praxe - ako suc¢ast pripravovaného narodného projektu Kapacity pre regiony,
vratane zapojenia krajskych centier datovej podpory,
* Rozvoj lokalneho podnikania a zamestnanosti - lepsie data umoznia podnikatel'om prispdsobit” ponuku
skuto¢nému dopytu,
« Podpora inovativnych technolégii a netechnologickych rieSeni - ktoré stimuluju rozvoj Gzemia a
zvyS$uju jeho konkurencieschopnost,
« Umoznenie realnej evaluacie verejnych intervencii - Udaje poskytnu spatnd vazbu na dopady poduijati,
investicii ¢i novych tras.

Zavedenim tohto systému vznikne platforma pre rozhodovanie zalozené na dokazoch (data-driven
governance), ktora bude dblezitym prvkom pre udrzatel'ny rozvoj cestovného ruchu a lepsie riadenie verejnych

zdrojov v Uzemi PSK.
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Obrézok 1 Schéma technologickej, aplikadnej a prezentaénej vrstvy UPSK
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Obrazok 2 Schéma buddcej business architektury
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]
Online odoslanie dat
Z0 senzorov

loT senzor

. . Online vyhodnotenie /
Slissaae J_.fvizualizacia dat J_’O

Prijatie
dat zo
senzorov

ruch v PSK

Zabezpecenie opravy
10T senzora

MNotifikéacia
- chyba v
senzore

Spravca loT senzora / PSK||g Inteligentny cestovny

IS inteligentného cestovného ruchu v PSK umoziuje zber a spracovanie dat zo senzorov v realnom
case, ¢o vedie k efektivnejSiemu vyhodnocovaniu pohybu os6b (turisti, cyklisti) v izemi PSK.

1. Data su najprv spracované - prebieha Cistenie a Standardizacia dat prijatych zo senzorov (cleansing/
clearing).

2. Nasledne sa analyzuju voci vopred nastavenym pravidlam, ktoré definuji vyznamné zmeny pohybu v
danych lokalitadch (napr. prekro€enie limitu navstevnosti, detekcia vypadku).

3. Na zaklade vysledkov analyzy sa vyvolava reakcia, ako napriklad spustenie notifikacie alebo zasah
spravcu pri chybovych stavoch.

4. Systém zaroven pripravuje automatizované vizualizacie a reporty, ktoré sumarizuju trendy, anomalie €i
vyuzitie turistickej infrastruktury.

5. Tieto reporty sluzia ako podklad pre tvorbu stratégii rozvoja cestovného ruchu, efektivnejSie riadenie
infradtruktury a rozhodovanie o umiestneni novych investicii (napr. cyklopristre$ky, nabijacie stanice a pod.).

Projekt zavadza Informacny systém (IS) pre spracovanie dat zo senzorov v ramci podpory spravy cestovného
ruchu a turizmu v PreSovskom samospravnom kraji (PSK). Tento systém rozsiri existujuce funkcie v oblasti
manazmentu dat o automatizovanu spravu dat z lokalit, generovanie reportov a prehl'adov, vizualizaciu online stavu
navstevnosti a analyzu pohybu turistov. Ciel'om je automatizacia a digitalizacia v oblasti turizmu, ¢o vyrazne podpori
a ul'ahdi rieSenie agendy PSK, prevadzku turistickych lokalit, efektivnu spravu dat a tvorbu politik cestovného ruchu.
Systém umozni efektivne zbieranie, spracovanie a prezentaciu dat pre ob&anov, Urad PSK a aktérov cestovného
ruchu, ¢im sa zlepSi informovanost a podpora strategického rozhodovania.
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lokalit CR

Obrazok 5 Modely biznis architektary pre ENM a MSB

Predkladany model To BE aplika¢nej architektlry popisuje komplexny informacny systém pre spravu a analyzu
senzorovych dat s dérazom na flexibilitu, modularitu a integraciu. Architektira je navrhnuté tak, aby podporovala
Siroky skalu funkcionalit a zabezpecovala efektivnu pracu s datami pre réznych uzivatel'ov a systémy.

* IS Senzorov (Cloud platforma): Predstavuje jadro systému umiestnené v cloudovom prostredi, ¢o
zabezpeduje Skalovatel'nost a dostupnost.

* Modul loT - Zber dat: Kl'ti¢ovy modul pre zber surovych dat priamo zo senzorov, zabezpecujuci ich
spol‘ahlivé a efektivne prijimanie. Obdobne ako pri energetickom manazmente, kde sa zbieraju data o
spotrebe energii, tento modul zabezpeduje prijem dat z réznych typov senzorov (napr. s¢itate dopravy,
chodcov a cyklistov).

* Modul Analyza dat: Zodpovedny za spracovanie a transformaciu surovych dat na agregované
analytické data. Tento modul vykonava komplexné analyzy, ktoré si zakladom pre generovanie
reportov a vizualizacii, a to vratane vyhodnocovania spotreby energii alebo pohybu turistov.

* Modul Vizualizacia dat: Umoznuje interaktivne zobrazenie dat, reportov a dashboardov,
zabezpedujuc prehl'adné prezentovanie informacii pre roznych uzivatel'ov.

» Modul Sprava senzorov: SlUzi na komplexnu evidenciu a spravu pripojenych senzorov, vratane ich
konfiguracie a monitorovania stavu. Zabezpecuje notifikacie na terminy, hodnoty a pripadné poruchy.

* Modul Exportu dat: Poskytuje funkcie pre export spracovanych dat do réznych formatov pre d'alSie
spracovanie alebo archivaciu.

» API vrstva: Centralny bod pre komunikaciu s externymi systémami, zabezpecujuci otvorenost a moznost
integracie.

» Verejné API (OpenAPI): Umozni pristup k vybranym informéciam a datam pre externych partnerov a
aplikacie, napriklad pre vizualizaciu dat na Geoportali.

* Neverejné API: Urené pre interni komunikaciu a Specifické integracie s inymi systémami v ramci
Kraja, napriklad pre prepojenie s modulom Spracovanie dat a reportov.

- Davkové spracovanie dat/reportov: Modul pre davkové spracovanie dat, navrhnuty tak, aby neovplyvrioval
bezny chod IS systémov, ¢im zabezpecuje stabilitu a vykon.
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« Integraény modul: Genericky modul na integraciu celého rieSenia, zabezpecujlci bezproblémovu
komunikéciu s réznymi externymi a internymi komponentmi.
« IAM - integracia na centralnu spravu a autentifikaciu a autorizaciu uzivatel'ov kraja:
Zabezpecuje jednotnu spravu pristupovych prav a autentifikaciu pre vSetkych uzivatel'ov systému.
« loT - integracia na loT zariadenia: UmoZzriuje priamu komunikaciu a zber dat z r6znych typov loT
SENzorov.
« Integration API - integracia na externé systémy: Poskytuje rozhrania pre pripojenie k d'al$im
externym systémom, ako su napriklad:
- Kataster portal: Pre ziskavanie relevantnych geopriestorovych informécii, ak by boli potrebné
pre kontext senzorovych dat.
+ SPIN: Predpokladé sa integracia s informac¢nym systémom PSK (SPIN), ¢o umozni komplexné
vyuzitie senzorovych dat v SirSom kontexte agendy kraja.
+ Platforma kraja: Predstavuje koncové platformy, ktoré vyuzivaju data a sluzby IS senzorov.
« Geoportal: Sluzi na prezentaciu dat na interaktivnej mape a vizualizaciu vystupov pre Sirokl verejnost
a odbornikov.
« Iné platformy: Reprezentuju dalSie informacéné systémy alebo aplikacie v ramci kraja, ktoré budu
benefitovat z pristupu k spracovanym senzorovym datam.

Tato architektura zabezpeci nielen efektivny zber a analyzu dat zo senzorov, ale aj ich integraciu do existujucich
systémov a nastrojov PSK, ¢im vyrazne prispeje k automatizacii a digitalizacii procesov suvisiacich s cestovnym
ruchom, dopravou a spravou majetku kraja.

4.1.1Prehl'ad koncovych sluzieb — buduci stav:

Kad KS (z MetalS) Nazov KS Pouzivatel KS (G2C/ Zivotna situacia (+ Uroven elektronizacie
G2B/G2G/G2A) kod z MetalS) KS
ks_381433 Spristupnenie G2C/G2B ; Vyberte jednu z
otvorenych udajov moznosti
verejnosti c_sofistikovanost.5
Obcan % Podnikatel

T T

Pristupové miesta a komunikaéné kandly -O

Osobne = Webowy pristuEO

Zivotna situdcia 1 [zs_metaisNo1]

Koncova Sluzba 1 Koncova sluzba 2
[ks_metaisMo1] [ks_metaisMo2]
o 4
Procesy =
Proces1 = Proces2 =
[p_metaisNo1] [p_metaisNo2]

Obrazok 2 Model biznis architektury (aktéri-koncovi pouZivatelia, koncové sluzby, procesy) — priklad

4.1.2Jazykova podpora a lokalizacia

VSetky GUI obrazovky IS a reporty budi dodané v slovenskom jazyku. Riesenie musi podporovat multi-jazycnost v
pripade potreby do budticnosti pridat’ aj iny jazyk.u.
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4.2Aplikac¢na vrstva

2 AS Aschitektin a B ormaciych systémoy

Portdl VUC integrovany s UPVS O
Info modul Elektronické ) CMS - Systém 0 GIS Front End
formulire spravy obsahu
Witegn ovatry BlOUHASC 1Ry SyStern VM O
BPM - Business process BRE - Business ) WFM - Work Flow 0
inaLsgemend Sywenm Rules Engine System Management System
Agendove wl ol nane systemy PR
Mzdovy systém - £ Systém o Registratira - £ Operatime €
MAGMA Wt 2 .r::udl détové Glodiska
et ok
SPM ISP
Systom pre L8 GIS Back Office ) Lokiine registre £ DMS = Systém
rastupfel st sprivy
WVuc dokumentoy

Obrézok 6 Model AS IS aplikacnej architektury

Externé registre

RFO

ES KN
ES GP

ES SUSR

8648 6088
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Kraj Q Cloud platforma
(" IS loT senzorov ':5\
1AM O EEEE FEEY |
AN
IAM AP] Surové data
] Modul loT _ Z0 SENZOorov
o et Integraény o | . N [ Modul
| Spracovanie 4:""'_#;-"-'- ) ER \ o C 'analivz: dat
| déta reportov 1oT API _
Agregované
analytické
déta
' T Modul ] -
v i .“iz:o:{;écie [ M‘i‘;:'-.:m"a C .e:.;'orﬁﬁ]nat
Platforma kraja O
C Geoportal
[ - — e v
LY Prezentdcia | l
\_vystupov )/ ;
=]
y’mne”' ] —Aplikazna vrstva
[ Iné platformy - APl vrstva & ] perp
[ - - 4,_._--—-""'""_'_._- = component
L prezentacia) €T— T
'-\_v)?stupuv J Neverejné AP|
Obrazok 7 Model To BE aplikacnej architektiry
4.2.1Rozsah informaénych systémov — AS IS
Aktualne neexistuju existujuce IS.
Koéd ISVS (z Nazov ISVS Modul ISVS Stav IS VS Typ IS VS Kéd nadradeného
MetalS) (zaSkrtnite ak ISVS (v pripade
ISVS je modulom) zaskrtnutého
checkboxu pre
modul ISVS)
Kod ISVS (z Nazov ISVS Modul ISVS Stav IS VS Typ IS VS Kod nadradeného
MetalS) (zaSkrtnite ak ISVS (v pripade
ISVS je modulom) zaskrtnutého
checkboxu pre
modul ISVS)
Kod ISVS (z Nazov ISVS Modul ISVS Stav IS VS Typ IS VS Koéd nadradeného
MetalS) (zaskrtnite ak ISVS (v pripade
ISVS je modulom) zaSkrtnutého
checkboxu pre
modul ISVS)

4.2.2Rozsah informaénych systémov — TO BE

Uved'te informacie o dotknutych ISVS z pohladu ich dalsej prevadzky po realizacii projektu — TO BE stav:

Koéd ISVS (z
MetalS)

isvs_15154

Kod ISVS (z
MetalS)

Nazov ISVS Modul ISVS
(zaSkrtnite
ak ISVS je
modulom)

Manazment loT

snimacov

Nazov ISVS Modul ISVS

(zaskrtnite

Stav IS VS

Vyberte jednu z

c_stav_isvs.3
Stav IS VS

Typ IS VS

Vyberte jednu z

moznosti

c_typ_isvs.1
Typ IS VS

Kod
nadradeného
ISVS (v pripade
zaskrtnutého
checkboxu pre
modul ISVS)

Kod
nadradeného
ISVS (v pripade
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ak ISVS je zaSkrtnutého
modulom) checkboxu pre
modul ISVS)
isvs_15154 Manazment loT Vyberte jednuz Vyberte jednu z
snimacov moznosti moznosti
c_stav_isvs.3 c_typ_isvs.1
Kod ISVS (z Nazov ISVS Modul ISVS Stav IS VS Typ IS VS Koéd
MetalS) (zaskrtnite nadradeného
ak ISVS je ISVS (v pripade
modulom) zaskrtnutého
checkboxu pre
modul ISVS)
isvs_15154 Manazment loT Vyberte jednuz Vyberte jednu z
snimacov moznosti moznosti
c_stav_isvs.3 c_typ_isvs.1
Koéd ISVS (z Nazov ISVS Modul ISVS Stav IS VS Typ IS VS Kod
MetalS) (zaskrtnite nadradeného
ak ISVS je ISVS (v pripade
modulom) zaskrtnutého
checkboxu pre
modul ISVS)
isvs_15154 Manazment loT Vyberte jednuz Vyberte jednu z
snimacov moznosti moznosti

c_stav_isvs.3 c_typ_isvs.1
4.2.3Vyuzivanie nadrezortnych a spoloénych ISVS - AS IS
Projekt nebude vyuZivat nadrezortné ISVS.

4.2.4Prehl'ad planovanych integracii ISVS na nadrezortné ISVS - spoloéné moduly podla
zakona €. 305/2013 e-Governmente — TO BE

Irelevantné.

4.2 .5Prehl'ad planovaného vyuzivania inych ISVS
(integracie) - TO BE

Irelevantné.
4.2.6Aplika¢né sluzby pre realizaciu koncovych sluzieb — TO BE

Uvedte v nasledujicej tabulke budované aplikacné sluzby, realizaciu koncovych sluZieb aplikacnou sluzbovu,
koncova sluZzba by mala byt realizovana aspori jednou aplikacnou sluzbou (KS méZu realizovat’ aj viaceré
aplikacné sluzby). Vsetky aplikacné sluzby a ich vztah na koncové sluzby musia byt evidované v MetalS.

Kod AS (z MetalS) Nazov AS ISVS/modul ISVS Aplikaéna sluzba
(k6d z MetalS) realizuje KS (kéd KS
z MetalS)
as 67350 Datové analytika, zber a
archivacia dat
Kod AS (z MetalS) Nazov AS ISVS/modul ISVS Aplikacna sluzba
(k6d z MetalS) realizuje KS (kéd KS
z MetalS)
as_67350 Datové analytika, zber a
archivacia dat
Kod AS (z MetalS) Nazov AS ISVS/modul ISVS Aplikaéna sluzba
(kod z MetalS) realizuje KS (kod KS
z MetalS)
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as_67350 Datova analytika, zber a
archivacia dat
Kad AS (z MetalS) Nazov AS ISVS/modul ISVS Aplikaéna sluzba
(k6d z MetalS) realizuje KS (kéd KS
z MetalS)
as_67350 Datova analytika, zber a

archivécia dat
4.2.7Aplikaéné sluzby na integraciu — TO BE

Uvedte v nasledujicej tabulke budované aplikacné sluzby a ich vyuZitie na integraciu na spolo¢né moduly a iné
ISVS alebo ich poskytovanie na externu integraciu a predpokladané vybudovanie cloudovych sluZieb “softvér ako
sluzba® (SaaS):

AS (Kod Nazov AS Realizuje Poskytujuca Integracia Integracia SaaS Integracia
MetalS) ISVS (kod alebo cez CAMP s IS tretich na AS
MetalS) Konzumujica stran poskytovatel'an

(kéd MetalS)

as_67350 Déatové analytika, Poskytovana / Konzumuijtca Ano/Nie
Ano/Nie Ano/Nie

zber a archivacia dat

4.2.8Poskytovanie udajov z ISVS do IS CSRU — TO BE

Irelevantné.

4.2.9Konzumovanie udajov z IS CSRU — TO BE

Irelevantné.

4.3Datova vrstva
Popis dat, ktoré PSK spracovava

V oblasti cestovného ruchu a regionalneho rozvoja PreSovsky samospravny kraj v si¢asnosti nedisponuje
jednotnym, automatizovanym systémom na zber, spravu a analyzu udajov o pohybe navstevnikov. Zber
dat je realizovany manualne, nepravidelne a fragmentovane, ¢o vyrazne zniZuje ich vypovednt hodnotu a
vyuzitelnost pre strategické planovanie.

- Agenda dat o navstevnosti je spracovavana prostrednictvom réznych ad hoc nastrojov, ako su anketové
prieskumy, emailova komunikacia, samostatné Excelové tabul'ky alebo vystupy z jednorazovych s¢itani oséb.
Neexistuje automatizovany algoritmus ani uceleny systém, ktory by tieto Udaje kontinuélne zbieral,
vyhodnocoval a spristuprnioval pre potreby kraja a jeho partnerov.

« PSK nema vybudovanu loT infrastruktaru pre zber udajov o navstevnosti, no v projekte sa
predpokladé jej zavedenie prostrednictvom 78 séitaGov osob, ktoré budl instalované v strategickych
lokalitach. Ciel'om je zaviest automatizovany zber udajov v realnom ¢ase, bez potreby manualneho
zasahu.

« Aktualne spracovanie Udajov si vyzaduje fyzické ziskavanie a prepisovanie udajov, ¢o je ¢asovo a
personalne naro¢né a nachyiné na chyby. Datové toky nie su centralizované, ani previazané s d'alSimi
informa¢nymi systémami PSK (napr. GIS, strategické planovanie, ekonomické néastroje).
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« Predmetom projektu je odstranenie tychto nedostatkov a vybudovanie centralnej platformy, ktora
umozni:

* zber Gdajov prostrednictvom loT zariadeni,

* ich bezpe€né uchovavanie,

* vizualizaciu trendov (€asové, priestorové, sezénne),

« analytické spracovanie pre potreby odborov Uradu PSK, miestnych samosprav, organizacii CR a
podnikatel'ov,

« publikovanie otvorenych dat vo forme API alebo datasetov na Geoportali PSK a data.gov.sk.

4.3.1Udaje v sprave organizacie
Zavedenie procesu riadenia pre manazment udajov

Pre Uspesné a dihodobo udrzatel'né fungovanie systému inteligentného zberu a vyuzivania Udajov o navstevnosti
v ramci projektu ,.Inteligentny cestovny ruch v PSK* je nevyhnutné zaviest proces riadenia dat (data
governance) nad informa¢nymi systémami a platformami, ktoré budi obsahovat objekty evidencie suvisiace s
pohybom osdéb, lokalitami, ¢asovymi peciatkami, sezénnostou ¢i typom trasy.

Tento proces sa musi opierat’ o technicku, organizaénu aj datovu vrstvu rieSenia:

+ Zavedenie jednotnej datovej politiky, ktora bude definovat zodpovednosti, kvalitu idajov, ich Struktiru,
periodicitu aktualizacie, bezpec¢nost a publikovanie.

+ Zriadenie ulohy datového kuratora (datového architekta) - v zmysle strategickej priority ManaZment
Udajov a Otvorené tdaje, ktorého Ulohou bude koordinovat koncepény pristup k sprave tdajov v ramci
projektu a nadvazujicich systémov PSK (napr. Geoportal PSK, Smart Data Hub, Gzemnoplanovacie
nastroje).

» Datovy kurator bude zodpovedny za:

» metodické vedenie v oblasti Struktirovania, kvality a bezpe¢nosti idajov,

« riadenie zivotného cyklu dat (zber, validacia, archivacia, publikovanie),

+ koordinaciu spoluprace medzi odbormi a datovymi viastnikmi,

* Udrzbu katalégu Udajov a metadat,

+ publikovanie vybranych datasetov ako otvorené udaje cez data.gov.sk.

+ Zorganiza¢ného hl'adiska sa predpoklada uprava vnutornej Struktiry PSK smerom k zriadeniu

rezortnej datovej kancelarie, ktora bude plnit’ Glohu centralneho garanta kvality a koordinacie datovych
tokov v ramci celého kraja - v sulade s Narodnou koncepciou informatizacie verejnej spravy (NKIVS).

4.3.2Datovy rozsah projektu - Prehl'ad objektov evidencie - TO BE
ID OE Objekt evidencie - nazov Objekt evidencie - popis Referencovatel'ny identifikator

1 icr:Location Geografické umiestnenie Nema
senzorov, vratane GPS
sUradnic a popisu miesta
inStalacie.

5 icr:Sensor Informécie o loT senzore Nema
(s¢itaci) ako je jeho nazov,
typ zariadenia, sériové Cislo a
aktualny status.

6 icr:SensorData Abstraktny predok pre véetky Nema
zakladné datové zaznamy zo
senzorov, s unikatnym ID a
¢asovou znackou zberu.

7 AnalytickeDataSenzor Specifické data o po&toch Nema
detegovanych objektov,
vratane celkového poctu,
poctu chodcov, cyklistov,
osobnych aut, nakladnych
aut, motocyklov a autobusov,
a smeru pohybu. Dedia z
icr:SensorData.
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DiagnostickeUdajeSenzor

StatusZariadeniaSenzor

Specifické data o technickom Nema
stave a prevadzke senzora,

ako je stav batérie, teplota,

vlhkost, sila signalu a kéd

chybovej notifikacie. Dedia z
icr:SensorData.

Vyc&tovy typ pre stav Nema
zariadenia (ONLINE,
OFFLINE, CHYBA,

NEZNAME), pouzivany v

+ambient_humidity_percent: decimal
+signal_strength_dbm: int

+timestamp: datetime

icr:Sensor.
AnalytickeDataSenzor
DiagnostickeUdajeSenzor +total_objects_count: int
+battery_status: string icr_SensorData +pedestrian_count: int
+ambient_temperature_celsius: decimal +id: long +cyclist_count: int

+car_count: int
+truck_count: int

+error_notification_code: string

+motorcycle_count: int
+bus_count: int

icr_Sensor

icr_Location +id: int
+id: int
+gps_point: string
+description: string

+name: string

+device_type: string
+serial_number: string

+status: StatusZariadeniaSenzor

<<enumeration>>
StatusZariadeniaSenzor

Online
Offline
Chyba
Nezname

Obrazok 8 Zjednoduseny doménovy model

4.3.3Referenéné udaje

Nerelevantné. Projekt nevyuZiva referencné udaje.

4.3.3.10bjekty evidencie z pohl'adu procesu ich vyhlasenia za referencné

Nerelevantné. Projekt nevyuZiva referencné udaje.

4.3.3.2ldentifikacia udajov pre konzumovanie alebo poskytovanie udajov do/z CSRU

4.3.4Kvalita a Cistenie udajov

4.3.4.1Zhodnotenie objektov evidencie z pohl'adu datovej kvality

Projekt neimplementuje procesy kvality a Cistenia tdajov.

4.3.4.2Roly a predbezné personalne zabezpecenie pri riadeni datovej kvality

Nerelevantné
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4.3.50tvorené udaje

Pri tvorbe otvorenych déat poZadujeme zabezpecit kompatibilitu s centralnym portalom otvorenych dat MIRRI SR -
data.slovensko.sk.

Dodavatel’ musi v ramci projektu zabezpecit' vytvorenie lokalneho katalégu otvorenych dat (LKOD) podla standardu
DCAT-AP-SK2.0 (https.//github.com/datova-kancelaria/dcat-ap-sk-2.0), alebo SPARQL Endpoint, spristupnit’
datasety data.slovensko.sk, a registrovat LKOD do centralneho Nérodného kataldgu otvorenych tdajov (dostupny
na data.gov.sk).

PoZadovana kvalita:
Automatizované publikovanie otvorenych tdajov v kvalite 3# (VSetky datasety je potrebné registrovat' v centralnom
katalégu otvorenych tdajov na data.gov.sk). Format CSV, XML, ODS, JSSON
Automatizované publikovanie otvorenych tdajov v kvalite 4# (VSetky datasety je potrebné registrovat' v centralnom
kataldgu otvorenych tdajov na data.gov.sk) Format udajov RDF, OWL, TriX, JSON
Automatizované publikovanie otvorenych tdajov v kvalite 5# (VSetky datasety je potrebné registrovat' v centralnom
katalégu otvorenych tdajov na data.gov.sk) Format udajov RDF, OWL, TriX, JSON.

Nazov objektu evidencie / datasetu = Pozadovana interoperabilita Periodicita publikovania

(uvadzat OE z tabulky v kap. 4.3.2) (3# - 5#) (tyZdenne, mesacne, polrocne, rocne)
icr:SensorData 3% ro¢ne

4.3.6Analytické udaje

PSK neplanuje integraciu modulov na spristupriovanie udajov pre analytické jednotky a pre specialne organizacné
Utvary organov verejnej moci.

4.3.7Moje udaje

Realizéciou projektu nebudli spracovavané tdaje, ktoré spifiajui charakter definicie mojich tdajov.
4.3.8Prehl'ad jednotlivych kategorii idajov

\l/(}j/p/'ﬁte nasledujucu suhrnnu tabulku pre kategorizaciu udajov dotknutych projektom z pohladu vyuzitelnosti tychto
udajov.

V tabulke uvedte OE z tabulky uvedenej v kapitole 4.3.2 Datovy rozsah projektu - Prehlad objektov evidencie - TO
BE.

ID Register / Objekt Referen¢né udaje Moje udaje Otvorené udaje  Analytické udaje

evidencie

(uvadzat OE z

tabulky v kap.

4.3.2)
1 icr:Location # # # #
5 icr:Sensor # # # #
6 icr:SensorData # # # #
7 AnalytickeDataSenzo# # # #
8 DiagnostickeUdajeSethzor # # #
9 StatusZariadeniaSenzor # # #

4.4Technologicka vrstva
4.4.1Prehl'ad technologického stavu - AS IS

Hypervisor - virtualizané platforma, ktora je schopna virtuélne prevadzkovat viacero virtualnych serverov na
jednom HW serveri.
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3AS Technologicka Architektira - Systém IoT scitaCov (TO-BE)

HW host 1
Hypervisor type 1 (@]
Internet
Integraény Modul Server o ' Aplikaéna Vrstva & API Servecr) '
0 @) Switch
IS loT Senzorov Aplikaény Server Databazovy Server
| LAN & |
| SAN ” |

[ SAN Ulozisko aﬂ [ Archivécia dat Qj [ Zaloha dat QJ

Paskova kniZnica

SAN Switch

Obrazok 9 Hypervisor — virtualizacna platforma, ktora je schopna virtualne prevadzkovat viacero virtualnych
serverov na jednom HW serveri.

4.4.2Poziadavky na vykonnostné parametre, kapacitné poziadavky — TO BE

Ciel'ova fyzicka architektura IS loT Senzorov je navrhnuta pre vysokl dostupnost, Skalovatel'nost, robustnost a
bezpecnost, v sllade s modernymi cloudovymi Standardmi a kontajnerizaciou.

LPWAN (Low-Power Wide-Area Network):

+ loT Zariadenia pre zber dat (Scitace): Systém podporuje scitace na zber dat o pohybe chodcov, cyklistov,
osobnych a nakladnych vozidiel, motocyklov a autobusov, vratane rozliSenia smeru a rychlosti (min. 120 km/
h). Pozadovana detekéna vzdialenost je min. 10 m s presnostou min. 95%. O¢akava sa min. 15 su¢asne
detegovanych objektov obojsmerne pre cestovny ruch a min. 5 pre dopravu. Minimalny pocet detegovanych
objektov za hodinu je 1 000 pre cestovny ruch (chodci a cyklisti si¢asne) a 10 000 pre dopravu.

+ Gateway: Data z loT zariadeni sa prenasaju cez lokalne prenosové brany LoRaWAN s &ipovou SIM
kartou. Konfigurovatel'ny interval prenosu dat je Standardne 24 hodin s minimalnou moznostou 10 minut.
Diagnostické Udaje (stav batérie, status zariadenia, teplota, vihkost, sila signalu) su sti¢astou prenosu.

Serverova Infrastruktura/Cloud Platforma — Genericka Platforma: Architektlra je postavena na robustnom
HW hostitel'ovi (HW host 1) s Hypervisorom typu 1, ktory poskytuje virtualizacné prostredie pre kontajnerizované
rieSenie (Docker, virtualne stroje). To umozni jednoduché premiestnenie rieSenia na vladne cloudové prostredie.
Platforma je navrhnuta s vyrieSenymi infrastruktirnymi potrebami ako je:

» Kontajnery: RiesSenie bude mozné Skalovat horizontalne aj vertikalne podl'a potreby, od aplika¢nych
serverov (Integracny Modul Server, IS loT Senzorov Aplikacny Server, Aplikacna Vrstva & API Server) az po
databazu (Databazovy Server).

» Archivacia a Zaloha dat: Infrastruktira zahffia dedikovanu SAN s UloZiskom pre primarne data, ako aj
archivaciu a zalohu dat s vyuZitim Paskovej kniznice pre dlhodobé uchovanie a ochranu dat.
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Infrastrukturne komponenty:

+ WAF (Web Application Firewall): Chrani webové aplikacie filtrovanim a monitorovanim HTTP prevadzky,
¢im predchadza utokom ako CSRF, XSS a SQL injection.

« Sietova infrastruktara: Komunikacia medzi virtualnymi servermi a pristup k internetu st zabezpecené
prostrednictvom LAN a Switchu. Pre vysokorychlostny pristup k Ulozisku je vyuzitda SAN so SAN Switchom.

Poziadavky na vykonnostné parametre:

Parameter Jednotky Predpokladana hodnota Poznamka
Pocet internych pouzivatelov  Pocet 300
Pocet sti€asne pracujucich Pocet 10

internych pouzivatel'ov v
$pi¢kovom zatazeni

Pocet externych pouzivatelov  Pocet 5
(internet)
Pocet externych pouzivatelov  Pocet 3

pouZzivajlcich systém v
$pi¢kovom zatazeni

Pocet transakcii (podani, Podet/minita 70/min Odhadovana frekvencia

poziadaviek) za obdobie spracovavania dat zo
senzorov a pouzivatel'skych
interakcii.

Objem udajov na transakciu ~ Objem/trans. 10 KB Priemerny objem dat

prenasanych alebo
spracovavanych jednou
transakciou.

Objem existujucich Objem 0 KB Na zadiatku projektu.
kmeriovych dat
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4.4.3Navrh rieSenia technologickej architektury

Cloud platforma
Container ) Container [
O @)
Aplikagné servre | [ DBMS
N ,’

~ 7

~ . i

~ /
&
24P
< Router
LAN
WAF m > Internet
A

LPWAN 3

loT network server O
J
Gateway 1 O ﬂ Gateway 2 @) p Gateway 3 @) !

A

loT zariadenie @

Obrazok 10 LPWAN

Tato ¢ast popisuje fyzicku architektiru systému pre zber a spracovanie dat zo senzorov, ktora vychadza z
vybudovania robustnej siete Low Power Wide Area Network (LPWAN) a vyuzitia cloudovej platformy. Hardvér pre
meranie a sledovanie pozadovanych parametrov objektov a okolia, konkrétne v PreSovskom samospravnom kraji
(PSK), bude kombinaciou Specializovanych loT s&itacov pre cestovny ruch (chodci, cyklisti) a dopravu (osobné/
nakladné vozidla, motocykle, autobusy), ako aj snimacov poskytujicich diagnostické Gdaje. Meranie a posielanie
Udajov bude automatizované a dial’kové, v pravidelnych ¢asovych intervaloch.

1. LPWAN (Low-Power Wide-Area Network): Je pozadované vybudovat vlastnd LPWAN siet, ktora bude
zamerana na splnenie kl'i€ovych poziadaviek internetu veci, ako je bezpe¢na obojsmerna komunikacia, mobilita
a variabilita. Vybudovana siet musi disponovat pasmom 169 MHz, ktoré vd'aka niz8ej frekvencii a vy$siemu
vysielaciemu vykonu (az do 500 mW) umozriuje lepSiu komunikéaciu v tazko dostupnych podmienkach (napriklad
pre scitace inStalované v odl'ahlych a naro€ne dostupnych ¢astiach areélu), a taktiez pasmom 868 MHz pre
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dostatoCny rozsah a $kélu nasadenia loT scitaCov a snimacov. Takato kombinacia frekvenénych pasiem poskytne
bezproblémovu spolupracu medzi zariadeniami, dostato€né pokrytie prenosovym signalom a variabilitu z pohl'adu
d‘alSieho rozvoja.

» loT Zariadenia: Predstavuju koncové zariadenia (s€itaCe), ktoré ziskavaju primarne Udaje. Tieto s¢itace
dokazu spol‘ahlivo rozliSovat chodcov, cyklistov, osobné, nakladné vozidla a motocykle, vratane rozliSenia
smeru pohybu. Su schopné zachytit objekty do rychlosti min. 120 km/h a s detekénou vzdialenostou min. 10
m. Data zo zariadeni budu bezdrétovo posielané na zakladrioveé stanice (Gatewaye) v pravidelnych ¢asovych
intervaloch, s konfigurovatel nym intervalom prenosu dat (Standardne 24 hodin, min. 10 mindt). St€astou
prenosu su aj diagnostické Udaje ako stav batérie, status zariadenia, teplota, vihkost prostredia a sila signalu
(minimalne v dBm).

+ Gateway (Gateway 1, Gateway 2, Gateway 3): Tieto brany sluzia ako transparentné mosty, ktoré
prijimaju spravy z koncovych loT zariadeni a preposielaju ich na sietovy server. Kazda zékladrova stanica
je registrovana na siet ovom serveri a vyzaduje nepretrzité pripojenie do verejného internetu. Jednotlivé
zakladnové stanice budu inStalované na objektoch zadavatel'a v jednotlivych lokalitach tak, aby bolo
zabezpecené pokrytie signalom celého areélu.

» loT Network Server: Centralny sietovy server v backende, ktory prijima a spravuje data z jednotlivych
Gatewayov. Zabezpecuje spravne smerovanie a predbezné spracovanie zozbieranych surovych dat.

2. Cloud Platforma: Zo sietového servera (loT Network Server) su udaje smerované do cloudovej platformy,
ktora predstavuje jadro softvérovej platformy pre ich spracovanie, uchovavanie, vizualizovanie a vyhodnocovanie.

+ Aplikacné Servery (Container s Aplikacné Servery): Tato vrstva obsahuje aplika¢né servery (napr.
Integracny Modul Server, IS loT Senzorov Aplikaény Server, Aplikacna Vrstva & API Server), ktoré prijimaju
data z loT Network Servera a zabezpec€uju ich spracovanie a logiku. Su nasadené v kontajnerizovanej forme
(Docker, virtualne stroje), €o umozriuje horizontalne aj vertikalne Skalovanie rieSenia v pripade potreby,
zabezpedujuc flexibilitu a vysoku dostupnost systému.

- DBMS (Database Management System) (Container s DBMS): Datovy systém, v ktorom su spracované
a agregované udaje z jednotlivych koncovych zariadeni uchovavané. Je tiez kontajnerizovany pre
Skalovatel'nost a mobilitu. UloZzeny datovy model zahfiia entity ako icr_SensorData (surové data),
AnalytickeDataSenzor (agregované data), DiagnostickeUdajeSenzor, icr_Sensor a icr_Location.

« Komunikacia v Cloud Platforme:

* LAN: Zabezpec€uje interni komunikaciu medzi aplikacnymi servermi a databazou v ramci cloudove;j
platformy.

* Router: Spravuje datové toky a pripaja internu siet k vonkajsej.

+ WAF (Web Application Firewall): Chrani webové aplikacie filtrovanim a monitorovanim HTTP
prevadzky medzi webovou aplikaciou a internetom, ¢im chrani pred utokmi ako su CSRF, XSS a SQL
injection.

* Internet: Poskytuje konektivitu pre loT Network Server a pre pristup k sluzbam cloudovej platformy.

UloZené tdaje v aplikatnom serveri a databaze budu taktiez dostupné pre d'alSie spracovanie cez Standardy
otvorenych dat (Open API), ktoré su blizSie opisané v softvérovej Casti projektu. Cela cloudova infrastruktdra je
navrhnuta ako genericka platforma, na ktort je mozné rieSenie jednoducho premiestnit na viadne cloudové rieSenie,
a ma vyriedené véetky infrastruktirne potreby ako archivécia dat (SAN Ulozisko, Paskové kniznica), zalohovanie a
Skalovatel'nost prostredia.

4.4.4Vyuzivanie sluzieb z katalogu sluzieb viadneho cloudu

Nerelevantné. Vladny cloud pocas implementacie projektu nebude vyuZivany.

4.5Bezpecnostna architektura

Bezpecnostna architektura s dotknutymi pravnymi normami a zaroveri s technickymi normami, ktoré stanovuju
uroveri potrebnej bezpecnosti IS, pre manipulaciu so samotnymi datami, alebo technické/technologické/personalne
zabezpecenie samotnej vypoctovej techniky/HW vybavenia bude v sulade s:

+ Zakon €. 95/2019 Z.z. o informacnych technolégiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov

» Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov

» Zakon ¢. 45/2011 Z.z. o kritickej infrastrukture
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« Vyhlaska 78/2020 Z. z., Uradu podpredsedu viddy Slovenskej republiky pre investicie a informatizéciu o
Standardoch pre informacné technoldgie verejnej spravy

« Vyhldska 179/2020 Z. z., Uradu podpredsedu viddy Slovenskej republiky pre investicie a informatizaciu,
ktorou sa ustanovuje spsob kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii
verejnej spravy

« vyhlaska & 158/2018 Z. z. Uradu na ochranu osobnych tdajov Slovenskej republiky o postupe pri
posudzovani vplyvu na ochranu osobnych udajov

« Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0sob pri
spracuvani osobnych tdajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES
(vseobecné nariadenie o ochrane tdajov)

« Zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

Bezpecnost bude riesena v sulade so schvalenou koncepciou rozvoja IS v PSK.

_ Bezpecnostné Standardy:
Standardy pre architekturu pre riadenia — Riadenie Informacnej bezpecnosti, rizikovy manazment pre oblast
informacnej bezpecnosti, Kontrolny mechanizmus riadenia informacnej bezpecnosti

Minimalne technické bezpecnostné Standardy — ochrana proti Skodlivému softvéru, firewall, aktualizacia

softvéru, monitorovanie, periodické hodnotenie zranitelnosti, zalohovanie, poZiadavky na fyzické ukladanie zaloh,

identifikacia a autorizacia

Technologicku vrstvu zabezpedi nasadenie cloudovej platformy. Pristup k aplikacnému rozhraniu bude
prostrednictvom zabezpeceného protokolu HTTPS. Komunikacia medzi klientami a servermi bude Sifrovana
Sifrovacim algoritmom, ktory je vSeobecne povaZovany za bezpecny, déveryhodny a nie je znamy pripad jeho
prelomenia.

Autentizacia pouZivatelov bude voci aplikacnej databaze a dostupnému doménovému radicu and IAM modulu
(SAML / OIDC protokol).

* IS bude umozrfiovat nastavenie pristupovych prav na jednotlivé funkcionality IS a zaroven v ¢leneni
na spravované objekty a typy tdajov v IAM module PSK.

5.Zavislosti na ostatné ISVS / projekty

Sumarny prehlad vsetkych projektov, programov a informacnych systémov (ISVS), od ktorych je realizacia
pripravovaného projektu zavisla mapuje tabulka niZsie.

Stakeholder Kod projektu /ISVS Nazov projektu /ISVS Termin ukonéenia Popis zavislosti
(z MetalS) projektu

PreSovsky samospravny Lepsi manazment projekt_535 30. 6. 2021

kraj déat PreSovského
samospravneho kraja Il

PreSovsky samospravny Elektronizacia sluzieb  projekt_38 31.10.2015

kraj VUC PreSovského

samospravneho kraja

6.Zdrojové kody

Zdrojové kody budt vo viastnictve PSK a pri navrhu a implementacii budu aplikované technoldgie na otvorenych
licenciach vychadzajuc z:

Centralny repozitar zdrojovych kédov: https.//www.zakonypreludi.sk/zz/2020-78/znenie-20200501#p31
Overenie zdrojového kddu s cielom jeho prepouZitia: https.://www.zakonypreludi.sk/zz/2020-85/
znenie-20200501#p7-3-c

Spbsoby zverejriovania zdrojového kédu: https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p8-9

Instrukcie k EUPL licenciam: https://joinup.ec.europa.eu/sites/default/files/inline-files/EUPL %201_1%20Guidelines

%20SK%20Joinup.pdf
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7.Prevadzka a udrzba

ISVS budli prevédzkované dodavatelom v zmysle SLA zmiuvy. Udrzbu a spravu hardvéru bude rovnako vykondvat
dodavatel’ IS.

SLA zmluva bude podpisana na obdobie minimalne 5 rokov.

Obsahom SLA zmluvy bude poskytovanie pravidelnych sluzieb pre podporu a zabezpecenie prevadzky a udrzby:

« realizacia servisnych zasahov podla poZiadaviek (rieSenie poziadaviek na zmenu konfiguracie),

« ¢innosti a prace nevyhnutné pre zachovanie funkénosti a prevadzkyschopnosti Informacného systému

 podpora pri realizacii rozvojovych zasahov (riesenie poZiadaviek),

« poskytovanie telefonickych konzultacii pre pracovnikov Objednavatela,

« odstrariovanie vad komponentov a modulov v poZadovanej kvalite,

 podpora pri realizacii prevadzkovych zasahov,

* realizacia pravidelnych preventivnych zdsahov,
« realizacia servisnych zasahov (riesenie incidentov) v pripade nefunkcnosti Informacného systému alebo jeho
komponentov, sluzby udrzby, konfiguracie, malych zmien a dopinenia ISVS,
« dostupnost sluzby pre zapracovanie poZiadaviek objednavatela a analyzu poZiadaviek,

7.1Prevadzkové poziadavky

7.1.1Urovne podpory pouzivatel'ov

Help Desk bude realizovany cez 3 trovne podpory, s nasledujucim oznacenim:

« L1 podpory IS (Level 1, priamy kontakt uZivatela) - jednotny kontaktny bod verejného obstaravatela —

Centrum podpory pouZivatelov (zabezpecuje prevadzkovatel IS a DataCentrum).

Zaciatocna uroveri podpory, ktord je zodpovedna za riesenie zakladnych problémov a poZiadaviek koncovych
uZivatelov a dalsie sluZby vyZadujice zakladnu troveri technickej podpory. Zakladnou funkciou podpory 1. stupria
je zhromaZdit informdcie, previest zakladnu analyzu a urcit pri¢inu problému a jeho klasifikaciu. Typicky su v
urovni L1 riesené priamociare a jednoduché problémy a zakladné diagnostiky, overenie dostupnosti jednotlivych
vrstiev infrastruktury (sietové, operacné, vizualizacné, aplikacné atd’.) a zakladné uZivatel'ské problémy (typicky
zabudnutie hesla), overovanie nastaveni SW a HW atd.

* L2 a L3 podpory IS (Level 2/3, postipenie poZiadaviek od L1) - na zaklade zmluvy o podpore IS (zabezpecuje
uspesny uchadzac).

Pre sluzby podpory su definované takéto SLA:
1. Help Desk je dostupny pre vybrané skupiny uZivatelov cez telefon a email, incidenty
Dostupnost L2/L.3 podpory pre IS je 8x5 (8 hodin x 5 dni od 8:00h do 16:00h pocéas pracovnych dni)

7.1.2RiesSenie incidentov — SLA parametre

Za incident je povaZovana chyba IS, t.j. spravanie sa v rozpore s prevadzkovou a pouZivatel'skou dokumentaciou
IS. Za incident nie je povaZovana chyba, ktora nastala mimo prostredia IS napr. vypadok poskytovania konkrétnej
sluzby Vladneho cloudu alebo komunikacnej infrastrukttry.

Oznacenie naliehavosti incidentu:

Oznacenie Zavaznost incidentu Popis naliehavosti
naliehavosti incidentu incidentu
A Kriticka Kritické chyby, ktoré

spdsobia UpIné zlyhanie
systému ako celku a

nie je mozné pouzivat
ani jednu jeho ¢ast,

nie je mozné poskytnat
pozadovany vystup z IS.

B Vysoka Chyby a nedostatky,
ktoré zapricinia
Ciastocné zlyhanie
systému a neumoziiuje
pouzivat ¢ast systému.
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C Stredna

D Nizka

Oznacenie zavaznosti Dopad
incidentu

1 katastroficky
2 znaény

3 maly

Matica priority incidentov

Kriticka - A
Vysoka - B
Stredna-C
Nizka - D

Naliehavost

Oznacenie priority
incidentu

Reakéna dobam od
nahlasenia incidentu
po zaciatok rieSenia
incidentu

0,5 hod.
1 hod.
1 hod.
1 hod.

AW N =

Chyby a nedostatky,
ktoré sposobia
Ciasto¢né obmedzenia
pouZivania systému.

Kozmetické a drobné
chyby.
mozny dopad:

Popis dopadu

katastroficky dopad,
priamy finan¢ny dopad
alebo strata dat,

znaény dopad alebo
strata dat

maly dopad alebo strata
dat

Vypodet priority
incidentu je
kombinaciou dopadu a
naliehavosti v stlade s
best practices ITIL V3
uvedeny v nasledovnej

matici:

Dopad

Katastroficky - 1 Znacny - 2
1 2

2 3

2 3

3 4

Doba konecného
vyrieSenia incidentu
od nahlasenia

Spolahlivost @)
(pocet incidentov za

mesiac)
incidentu (DKVI)
4 hodin 1
12 hodin 2
24 hodin 10

VyrieSené a nasadené v ramci planovanych
releasov

Vysvetlivky k tabulke

(1) Reakéna doba je cas medzi nahlasenim
incidentu verejnym obstaravatelom (vratane
uZivatelov IS, ktori nie su v pracovnopravnom
vztahu s verejnym obstaravatelom) na helpdesk
urovne L3 a jeho prevzatim na riesenie.

(2) DKVI znamena obnovenie Standardnej
prevadzky - ¢as medzi nahlasenim incidentu
verejnym obstaravatelom a vyrieSenim incidentu
uspesnym uchadzacom (do doby, kedy je
funkcnost prostredia znovu obnovend v plnom
rozsahu). Doba konec¢ného vyrieSenia incidentu
od nahlasenia incidentu verejnym obstaravatelom
(DKVI) sa pocita pocas celého dria. Do tejto
doby sa nezaratava ¢as potrebny na nevyhnutnt
sucinnost verejného obstaravatela, ak je
potrebna pre vyriesenie incidentu. V pripade
potreby je tspesny uchadzac opravneny

4
Vyzadované reakéné
doby:
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poZadovat od verejného obstaravatela schvalenie
riesenia incidentu.

(3) Maximalny pocet incidentov za kalendarny
mesiac. KaZda dalsia chyba nad stanoveny

limit spolahlivosti sa pocita ako zacaty deri
omeskania bez odstranenia vady alebo incidentu.
Duplicitné alebo technicky suvisiace incidenty
(zadané v ramci jedného pracovného dria, pocas
pracovného casu 8 hodin) st povaZzované ako
Jjeden incident.

(4) Incidenty nahlasené verejnym obstaravatelom
uspesnému uchadzacovi v ramci testovacieho
prostredia maju prioritu 3 a niZsiu

Vztahuju sa vyhradne k dostupnosti testovacieho
prostredia. Za incident na testovacom prostredi sa
nepovazuje incident vztiahnuty k prave testovanej
funkcionalite.

Vyssie uvedené SLA parametre nebudu pouZité
pre nasledovné sluzby:

» Sluzby systémovej podpory na poZiadanie (nad pausal)

» Sluzby realizacie aplikacnych zmien vyplyvajucich z legislativnych a metodickych zmien (nad pausal)

Pre tieto sluzby budu dohodnuté osobitné parametre dodavky.

7.2Pozadovana dostupnost IS:

Popis
Prevadzkové hodiny

Servisné okno

Dostupnost produkéného prostredia
IS

7.2.1Dostupnost (Availability)

Parameter Poznamka

12 hodin nonstop

10 hodin od 19:00 hod. - do 5:00 hod. pocas
pracovnych dni

24 hodin od 00:00 hod. - 23:59 hod. pocas dni
pracovného pokoja a statnych sviatkov
Servis a udrzba sa bude realizovat’ mimo
pracovného casu.

98,5% 98,5% z 24/7/365 t.j. max ro¢ny vypadok

Je 66 hod.

Maximalny mesacny vypadok je 5,5
hodiny.

VZdy sa za takuto dobu povazuje ¢as

od 0.00 hod. do 23.59 hod. pocas
pracovnych dni v tyzdni.

Nedostupnost' IS sa pocita od
nahlasenia incidentu Zakaznikom v
Case dostupnosti podpory Poskytovatela
(t.j. nahlasenie incidentu na L3 v ¢ase
od 6:00 hod. - do 18:00 hod. pocas
pracovnych dni). Do dostupnosti IS nie st
zapocitavané servisné okna a planované
odstavky IS.

V pripade nedodrZania dostupnosti IS
bude kazdy dalsi zacaty pracovny deri
nedostupnosti brany ako deri omeskania
bez odstranenia vady alebo incidentu.

Dostupnost IS nesmie byt menSia ako 99%, pric¢om za nedostupnost nie je povazovany ¢as planovanej, vopred
ohlasenej a vzajomne odsuhlasenej udrzby, vypadky spdsobené zariadeniami tretich stran, nedostupnost’ systému

v dbsledku prac na zaklade objednavky/poziadavky Objednavatela.

Poziadavky na zalohovanie:

Zalohovanie produkéného prostredia prebehne vzdy po kazdej implementovanej a akceptovanej zmene IS
prostrednictvom zazélohovania celého virtualneho servera v ktorom nastala zmena. Zaloha musi byt geograficky
umiestnend mimo miesta prevadzky serverov.

Page 25 / 26 - naposledy upravil Peter Berdis - 2025/08/02 16:28



projekt_3494 - I-03 Pristup k projektu (pristup_k_projektu)

+ Zalohovanie dat ulozenych na serveroch a najma v DBMS (SQL databaze) musia byt zalohované
automaticky na zaklade pravidiel nastavenych administratorom minimalne 1 x denne formou prirastkovych
zaloh, min. 2x tyzdenne plna zaloha udajov. Minimalne 1 x tyzdenne musi byt vykonana zaloha v podobe
Uplnej zalohy virtualizovaného prostredia.

7.2.2RTO (Recovery Time Objective)
Pozadované RTO je 24 hodin.

7.2.3RPO (Recovery Point Objective)
Pozadované RTO je 24 hodin.

8.Poziadavky na personal

Riadenie projektu bude zabezpecovat RV a projektovy tim objednavatela.
Realizaciu projektu bude zabezpecovat projektovy tim dodavatela v koordindcii s RV.

Dokumentécia k poskytnutému rieseniu bude obsahovat:

+ dokumentéciu pre obsluhu Systémovym administratorom - Administratorska priruc¢ka
 dokumentaciu pre obsluhu PouZivatelmi vo vsetkych rolach - UZivatel'ska prirucka

Skolenia pouzivatelov bude poskytnuté v rozsahu skolenia:

 administratora systému — rozsah min. 2 dni pre 2 tc¢astnikov
* kltucovych uZivatelov — rozsah min. 10 dni pre 10 tcastnikov

Skolenia koncovych pouzivatelov budd realizované vyskolenymi klticovymi pouZivatelmi.

9.Implementacia a preberanie vystupov projektu

V zmysle vyhlasky 401/2023 Z. z., MIRRI SR o riadeni projektov a zmenovych poZiadaviek v prevadzke
informacnych technoldgii verejnej spravy je mozZné pristupovat k realizacii projektu prostrednictvom Ciastkovych
plneni, t.j. inkrementov, a to:

Inkrement musi obsahovat z realizacnej fazy projektu aspori etapu Implementacia a Testovanie a Nasadenia
do produkcie; je mozné ho realizovat’ agilne viacerymi iteraciami v zavislosti od charakteru projektu a kaZdy
doruceny inkrement projektu je nasadeny na produkénom prostredi informacnej technoldgie a je mozné zacat s
dokoncovacou fazou projektu, alebo pokracovat’ dalsim inkrementom.

Cast projektu Etapa 1 Etapa 2 Etapa 3

Implementacia HW Design, implementéacia a Nasadenie Akceptécia a finalizacia
(inStalovanie a integracia testovanie

loT senzorov)

Implementéacia Design, implementécia a Nasadenie Akceptacia a finalizacia
SW (instalovanie a testovanie

implementacia IS)

Fakturagny mil'nik Fakturacny mil'nik

10.Prilohy

Bez priloh.
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